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Leprojet « Leap » prouve la viabilite d’un systeme
financier quantum reésistant

e Lecentre Eurosystéme du Hub d’innovation de la BRI, la Banque de France et la Deutsche
Bundesbank ont mis en place avec succes un canal de communication quantum résistant qui
protége les données financier es.

e Leprojet Leap répond ala menace que les futurs ordinateur s quantiques repr ésentent pour les
algorithmes de chiffrement de données actuels et par conséquent pour la confidentialité des
donnéesfinancieres.

e Lesuccesdel’ expérimentation ouvrelavoie ala miseen place par lespartenairesd’ une chaine
de confiance compléete pour les applications des banques centrales, qui servira de modéle au
systemefinancier.

Un canal de communication sécurise congu pour protéger les données financieres de menaces futures
provenant des ordinateurs quantiques a été établi avec succes par le centre Eurosysteme du Hub d’innovation
delaBRI et ses partenaires de I’ Eurosysteme, la Banque de France et la Deutsche Bundesbank.

L es ordinateurs quantiques, une fois gu'’ils auront atteint lataille et |a puissance suffisantes, seront capables
de casser les dispositifs cryptographiques de chiffrement de données actuellement utilisés pour garantir la
sécurité des transactions et des données financiéres. Il s agit d’ une des menaces de cybersécurité les plus
significatives auxquelles e systeme financier est aujourd’ hui confronté, exposant potentiellement a des
attaques |’ ensembl e des transactions et la majeure partie des données financiéres existantes que nous
stockons. Les experts appellent ce risque le « Q-Day ».

Afin de préparer les banques centrales et le systéme financier mondial & une transition vers un chiffrement de
données quantum résistant, le projet Leap du centre Eurosystéme du Hub d’innovation de la BRI étudie
comment actualiser et remplacer les algorithmes de sécurité cryptographiques dont dépend de maniere
cruciae le systéme financier.

« Le projet Leap apporte une contribution importante a |’ atténuation de la menace que constituent les
ordinateurs quantiques pour la confidentialité des données financiéres et 1a stabilité et I’ intégrité du systéme
financier mondial. Méme si nous ne savons pas exactement quand les ordinateurs quantiques seront
suffisamment puissants pour craguer les chiffrements actuels, les banques centrales doivent se préparer. Le
projet Leap est un modéle qui leur montre comment elles peuvent procéder », a déclaré Raphael Auer,
responsable du centre Eurosysteme du Hub d’innovation de laBRI.

L e rapport Leap présente une vue d’ ensemble compl éte des expérimentations menées et des résultats
technigues initiaux qui peuvent contribuer a guider latransition mondiale vers de nouveaux protocoles de
chiffrement des données.



https://www.banque-france.fr/fr
https://www.bis.org/publ/othp67.htm

Le projet implique la transmission de messages de paiement tests via un tunnel VPN (virtual private network)
guantum résistant entre des serveurs situés a Paris et a Francfort, démontrant ainsi comment les données
financiéres critiques peuvent étre protégées.

Le succes de I’ expérimentation ouvre lavoie alamise en place par |e centre Eurosysteme du Hub
d’ innovation de la BRI et ses partenaires d’ une chaine de confiance compl éte pour les applications des
bangues centrales dans |le monde post-quantique, qui servira de modéle au systéme financier.

« Ce projet, qui prolonge les réalisations de la Bangque de France sur la sécurité post-quantique, confirme la
volonté de la Banque de France de porter, a un niveau international, des réponses innovantes sur des
problématiques importantes pour le secteur financier », souligne Valérie Fasquelle, Directrice générale
Adjointe ala Direction générale du Systéme d’ Information de la Banque de France et sponsor de la démarche
d'innovation a la Banque de France.

A proposdela Banque de France

Institution indépendante, la Banque de France atrois grandes missions : la stratégie monétaire, la stabilité
financiére, les services al’ économie. Elle contribue a définir la politique monétaire de la zone euro et |la met
en cauvre en France ; elle contréle banques et assurances et veille ala maitrise des risques ; €lle propose de
nombreux services aux entreprises et aux particuliers.
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